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OPCE (UVODNE) ODREDBE

SICK Mobilisis d.o.o. drustvo s ograni€¢enom odgovornos¢u za proizvodnju i trgovinu (dalje u
tekstu SICK Mobilisis) Varazdinska ulica — Odvojak Il 7, 42000 Jalkovec - Varazdin, Hrvatska,
pridaje osobitu pozornost zastiti osobnih podataka i privatnosti svojih korisnika, poslovnih
partnera, zaposlenika te ostalih Ispitanika u skladu sa vazecdim propisima i najboljiom
europskom praksom.

U skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vie¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zadtiti podataka), SICK Mobilisis
objavljuje Politiku o zastiti podataka koja stupa na snagu 25.05.2018. godine.

Politika se primjenjuje na sve osobne podatke koje SICK Mobilisis prikuplja, upotrebljava ili na
drugi nacin obraduje, izravno ili putem svojih partnera. Osobni podatak jest svaki podatak koji
se odnosi na fizicku osobu Ciji je identitet utvrden ili se moze utvrditi, izravno ili neizravno (dalje
u tekstu: podatak ili osobni podatak). Obrada podataka jest bilo koja radnja izvrisena na
osobnim podacima, primjerice prikupljanje, snimanje, spremanje, upotreba, prijenos osobnih
podataka i uvid u osobne podatke.

Politika je jednostrani pravno obvezujuli akt SICK Mobilisisa.

SICK Mobilisis, kao voditelj obrade sa sliedecim kontakt podacima:

Voditelj obrade osobnih podataka:
Tvrtka SICK Mobilisis d.o.o.

Varazdinska ulica - Odvojak Il 7
42000 Jalkovec - Varazdin, Hrvatska

Sluzbenik za zastitu osobnih podataka:
Petra Trojak, mag. iur.
m. +385 99 311 7735

e. zastita-op@mobilisis.hr

Zamijenik Sluzbenika za zastitu osobnih podataka:
Ivana Skupnjak, dipl. oec.
m. +385 99 311 5455

e. zastita-op@mobilisis.hr

prikuplja, koristi, proslieduje i na drugi nacin obraduje osobne podatke svojih klijenata,
zaposlenika i poslovnih partnera te drugih pojedinaca Ciji se identitet moze utvrditi izravno ili
neizravno (u daljnjem tekstu: Ispitanici).

SICK Mobilisis sukladno Uredbi na sebe preuzima odredene obveze. Same obveze ovise o ulozi
u kojoj se SICK Mobilisis nalazi u odnosu na odredenu obradu podataka. SICK Mobilisis se u
nekim procesima pojavljuje kao voditelj, u drugima kao zajednicki voditelj obrade, a vrlo Cesto
nalazi se i u ulozi izvrsitelja obrade.

Pridrzavanje ove Politike te ostalih politika i procedura vezanih uz zastitu podataka se redovito
provjerava unutar SICK Mobilisisa, a provjeru provodi Sluzbenik za zastitu podataka i po potrebi
njegov zamjenik.
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NACELA OBRADE PODATAKA

Opc¢om uredbom o zastiti podataka propisana su sliedeca nacela obrade osobnih podataka:
i Zakonitost, postenost, transparentnost — osobni podaci moraju biti obradivani zakonito,
posteno i fransparentno s obzirom na Ispitanika;

. Smanjenje koli¢ine podataka - osobni podaci moraju biti primjereni, relevantni i
ograni¢eni na ono §to je nuzno u odnosu na svrhe u koje se obraduju;

. Toc€nost — osobni podaci moraju biti to&ni i prema potrebi azurni; mora se poduzeti
svaka razumna mijera radi osiguravanja da se osobni podaci koji nisu to¢ni, uzimajuéi u obzir
svrhe u koje se obraduju, bez odlaganja izbrisu ili isprave;

. Cjelovitost i povjerljivost — osobni podaci obradivani na nacin kojim se osigurava
odgovarajuca sigurnost osobnih podataka, ukljucujuéi zastitu od neovlastene ili nezakonite
obrade te od slucajnog gubitka, unistenja ili ostec¢enja primjenom odgovarajucih tehnickih ili
organizacijskin mjera;

. Pouzdanost - Voditelj obrade odgovoran je za uskladenost sa navedenim nacelima te
ih mora biti u moguénosti dokazati;

. Ograni¢avanje svrhe — osobni podaci moraju biti prikuplieni u posebne, izricite i zakonite
svrhe te se dalje ne smiju obradivati na nacin koji nije u skladu s fim svrhama; daljnja obrada u
svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u staftistiCke
svrhe, u skladu sa odredbama Opce uredbe o zastiti podataka kojima se reguliraju zastitne
mjere i odstupanja vezano za obradu u svrhe arhiviranja u javnom interesu, u svrhe
znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe ne smatra se neuskladenom s

prvotnim svrhama;

. Ogranic¢enje pohrane - osobni podaci moraju biti Cuvani u obliku koji omogucuje
identifikaciju Ispitanika samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci
obraduju; osobni podaci mogu se pohraniti na dulja razdoblja ako ¢e se osobni podaci
obradivati iskljuCivo u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe u skladu u skladu s odredbama Opce uredbe o zastiti podataka
kojima se reguliraju zastithe mjere i odstupanja vezano za obradu u svrhe arhiviranja u javnom
interesu, U svrhe znanstvenog ili povijesnog istrazivanja ili u stafistiCke svrhe, sto podlijeze
provedbi primjerenih tehnickin i organizacijskih mjera propisanih Opc¢om uredbom o zastiti
podataka radi zastite prava i sloboda Ispitanika;

OSOBNI PODACI KOJI SE OBRADUJU | SVRHE OBRADE

Ovisno o prirodi zajednickog poslovnog odnosa, SICK Mobilisis moze raspolagati razlicitim
osobnim podacima Ispitanika.

Osobni podatci koje SICK Mobilisis obraduje su: strogo osobni podaci (ime, prezime, adresa,
osobni identifikacijski broj, kontakt podaci, datum i mjesto rodenja, drzavljanstvo, drzava
porezne pripadnosti, porezniidentifikacijski broji dr.), legitimacijski podaci (npr. podaci iz putnih
isprava), identifikacijski podaci (npr. potpisi klijenata), podaci iz registra, slike i fonske snimke
(npr. snimka telefonskog razgovora), informacije vezane za vas elektronicki promet u odnosu
na SICK Mobilisis (npr. aplikacije, Cookies i dr.), podaci koji su rezultat raznin obrada koje SICK
Mobilisis sam generira kao i osobni podaci koje obradujemo radi ispunjenja zakonskih i
regulatornih obveza.
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Podatke koje SICK Mobilisis obraduje prikupljaju se od Ispitanika prilikom zasnivanja i tijekom
frajanja radnog odnosa, prilikom zasnivanja i tijekom frajanja poslovnog odnosa, tijekom
komunikacije s Ispitanikom u poslovnim prostorima, kod koristenja SICK Mobilisis internetskin
stranica, u elekfronskim porukama i pismima te drugim dokumentima, kod koristenja usluge
SICK Mobilisis LiveChata, u anketama zadovoljstva proizvodima i uslugom, kod obavljanja
drugih poslova za koje je SICK Mobilisis ovlasten.

Takoder, ako posjecujete nase poslovne prostore mozete biti snimljeni nasim kamerama ako
ste usli u perimetar snimanja kamera koji je jasno oznacen. U tom slucaju, obradujemo Vasu
videosnimku, a osnova za obradu Vasih osobnih podataka je nas legitimni interes za zastitu
osoba iimovine.

Obradujemo i osobne podatke koji smo prikupili iz javno dostupnih izvora (npr. sudski registar,
obrtni registar, zemljiSne knjige, tisak, mediji, internet), a koje nije zakonom zabranjeno
obradivati.

Privatnost Ispitanika je zastiCena propisima Europske unije, kao i regulativom Republike
Hrvatske. SICK Mobilisis obraduje osobne podatke i smije ih koristiti samo u svrhe za koje su
prikuplieni. Obrada osobnih podataka je dopustena samo i u mjeri U kojoj je ispunjeno
najmanje jedno od sliedeceg:

* Na temelju informacija o opsegu obrade dana je izriCita privola od strane Ispitanika;
* Obrada je nuzna radi postivanja pravnih obveza SICK Mobilisisa;
¢ Obrada je nuzna radi postivanja zakonskih propisa;

* Obrada je nuzna za potrebe legitimnih poslovnih interesa SICK Mobilisisa ili fre¢e strane, osim
kada su od fih interesa jaci interesi il temeljna pravai sloboda Ispitanika koji zahtijevaju zastitu
osobnih podataka;

e Obrada je nuzna za izvrsenje ugovora u kojem je Ispitanik stranka ili kako bi se poduzele
radnje na zahtjev Ispitanika prije sklapanja ugovora;

* Obrada se odnosi na osobne podatke za koje je oCito da ih je objavio ispitanik.

Obradujemo Vase osobne podatke i ako ste nam se obratili zbog nase usluge, proizvoda koji
ste od nas kupili ili slicno, obradujemo Vase osobne podatke koje ste nam dali prilikom slanja
upita, zahtjeva, prigovora, pohvale ili slicnog, a koji mogu ukljucivati siedece osobne podatke:
ime i prezime, telefon, e-adresa, razlog obrac¢anja, proizvod koiji ste kupili, datum i mjesto
kupnje, sazetak Valeg upita / zahtjeva / prigovora / pohvale i Vase zadovoljstvo nadim
odgovorom. U tom slu€aju, osnova za obradu Vasih osobnih podataka je nas legitimni interes

kako bismo mogli odgovoriti na Vas upit, zahtjev, prigovor, pohvalu ili sli¢no.

Obradujemo osobne podatke sadasnjih ili potencijalnin poslovnih partnera koje ste nam dali
kao i one koje smo prikupili prilikom uspostavljanja i odrzavanja poslovnog odnosa, odnosno
sliedece podatke:

- Vase identifikacijske podatke (ako ste fiziCka osoba, npr. viasnik obrta), i to ime,
prezime, OIB, veza s pravnom osobom (vlasnik, direktor, zaposlenik ili slicno);
- Vase kontakt podatke, i to ime i prezime osobe za kontakt, kontakt adresa (ulica i kuéni
broj, mjesto, postanski broj, drzava), telefon, e-adresa
kako bismo ispunili svoje ugovorne obveze prema Vama i poduzeli druge potrebne radnje u

vezi sa sklapanjem i izvriSavanjem ugovora (primjerice radi izdavanja faktura i isporuka robe) ili
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prethodnih radnji (primjerice slanja ponuda). U tom sluCaju, osnova za obradu Vasih osobnih

podataka je izvrsavanje ugovora u kojemu ste stranka, odnosno poduzimanje radnji na Vas
zahtjev prije sklapanja ugovora.

Obradujemo Vase osobne podatke koje ste nam dali i ako ste zainteresirani za rad u SICK
Mobilisisu, odnosno koje smo prikupili u svrhu zaposljavanja kod nas odnosno sliedece podatke:

- Podaci koji su navedeni u samom zivotopisu

kako bismo poduzeliradnje potrebne radi odabira i zaposljavanja novih zaposlenika (primjerice
radi odabira kandidata za razgovor za posao te radi organizacije razgovora). U fom slucaju,
osnova za obradu Vasih osobnih podataka je nas legitimni interes tfemeljem Vase prijave; kako
bismo Vas uzeli u obzir prilikom frazenja novih radnika te kontakfirali u svrhu zaposljavanja ako
ste nam poslali otvorenu molbu za posao. U tom slu¢aju, osnova za obradu Vasih osobnih
podataka je nas legitimni interes; kako bismo Vas uzeli u obzir prilikom tfrazenja novih radnika
te kontaktirali u svrhu zaposljavanja ako ste prilikom prijave na natjeCaj za odredeno radno
mjesto dali svoju privolu da Vase podatke spremimo u nasu evidenciju za buduce prilike. U tom
slucaju, osnova za obradu Vasih osobnih podataka je Vasa privola.

OBRADA OSOBNIH PODATAKA NA TEMELJU PRIVOLE

U trenutku prikupljanja podataka SICK Mobilisis ¢e Ispitaniku pruziti informacije o podacima koje
prikuplja, te o svrhama i pravnoj osnovi za obradu.

U odredenim sluCajevima, kada davanje podataka nije nuzno za uspostavu ili nastavak
poslovnog odnosa s Ispitanikom, SICK Mobilisis moze traziti privolu Ispitanika za obradu osobnih
podataka u odredene svrhe. Kada se obrada osobnih podataka Ispitanika temelji na privoli,
Ispitanik u svakom trenutku moze povuci danu privolu, no to nece utjecati na zakonitost obrade
koja se temeljila na privoli prije negoli je ona povucena. Uskrata davanja ili naknadno
povlacenje dane privole nece utjecati na moguénost zakljuCenja ugovornog odnosa sa SICK
Mobilisisom, odnosno nec¢e dovesti do prestanka postoje¢eg ugovornog odnosa sa SICK

Mobilisisom.

POSEBNE KATEGORIJE OSOBNIH PODATAKA

Posebnim kategorijama osobnih podataka smatraju se podaci koji otkrivaju rasno ili etnicko
podrijetflo, politicka mislienja, vjerska ili filozofska uvjerenjaili Clanstvo u sindikatu. U tu kategoriju
ulaze genetski podaci, biometrijski podaci u svrhu idenftifikacije Ispitanika, podaci koji se
odnose na zdravlje ili podaci o spolnom Zivotu ili seksualnoj orijentaciji. Navedeni podaci se ne
smiju obradivati osim u slucajevima kada je za tu obradu dana izriCita privola Ispitanika te u

drugim slu¢ajevima propisanim Opcom uredbom o zastiti podataka.

PRIMATELJI / KATEGORIJE PRIMATELJA OSOBNIH PODATAKA

Osobni podaci koje je Ispitanik dao SICK Mobilisisu ili kojima SICK Mobilisis raspolaze na temelju
poslovnog odnosa s Ispitanikom mogu biti stavljeni na uvid ili proslijedeni poslovnim partnerima
SICK Mobilisisa (izvrsitelima obrade) a na temelju ugovora. lzvrsitelji obrade SICK Mobilisisu
pruzaju razlicite usluge kako bise omogucilo provodenije aktivnosti Mobilisisa (npr. informaticko-
tehnoloska podrika, marketinska suradnja, naplata potrazivanja, pravna pomod, bilieznicke

usluge, konzultantske usluge, nabava roba i usluga za potrebe SICK Mobilisisa i sl.). Takoder,
osobni podaci Ispitanika mogu biti proslijedeni Ministarstvu financija, Drzavnom zavodu za

statistiku, Financijskoj agenciji, ili drugom nadleznom fijelu u svrhu slanja izvjestaja ili ispunjenja
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drugih zakonskih obveza kada je zakonom propisana obveza slanja tih podataka, te drugim
primateljima.

PERIOD CUVANJA PODATAKA

Vremenski period cuvanja osobnih podataka korisnika ovisi o svrsi radi koje ih obradujemo.

- Za podatke gdje postoji zakonom definirani rok cuvanja, Vase podatke Cuvamo kroz
taj period te ih brisemo u dodatnom periodu od godine dana.

- Ako ste nasi poslovni partneri za koje ne postoji definirani zakonski rok cuvanja, drzimo
za cijelo vrileme vazenja ugovora kojeg imamo skloplienog s Vama. Po prestanku ugovora,
Vase podatke brisemo u dodatnom periodu od 1 godina od prestanka ugovora, a najkasnije
po isteku svih zakonskih obveza povezanih s Cuvanjem osobnih podataka.

- Osobne podatke koje obradujemo na temelju Vase privole/suglasnosti, Cuvamo sve
dok imamo Vasu privolu/suglasnost ili prema roku koji je naznacen u privoli. U sluCaju
povlacenja privole/suglasnosti, iste brifemo u najkra¢em, nama mogucem, roku.

- U sluCaju snimki prikupljenih videonadzorom, njih cuvamo maksimalno 60 dana, osim
kada se u pojedinom slucaju pojavi potreba za koristenjem pojedine snimke kao dokaznog
materijala.

- Podatke o Vasim navikama koristenja nasin proizvoda i usluga opcenito Euvamo
tijekom trajanja Vaseg ugovornog odnosa s nama, odnosno do trenutka Vaseg povlacenja
privole za njihovu obradu.

Molimo da uzmete u obzir da ne brisemo Vase podatke:
* U slucaju da je pokrenut postupak prisine naplate neplac¢enin potrazivanja;

* akoje ulozen prigovor na proizvod ili uslugu u roku, sve do konacnog dovrietka postupaka
po prigovoru u skladu s vazecim propisima;

e akoje u tijeku sudski postupak ili drugi srodni postupak.

U odredenim slu¢ajevima SICK Mobilisis moze osobne podatke Ispitanika cuvati krace ili duze
od gore navedenih rokova, ovisno o svrsi obrade podataka te prirodi poslovnog odnosa sa
SICK Mobilisisom.

Vremenski period cuvanja osobnih podataka korisnika ovisi o svrsi radi koje ih obradujemo.

MARKETINSKE SVRHE

Ukoliko SICK Mobilisis raspolaze izriCitom i dobrovoljnom privolom Ispitanika, SICK Mobilisis moze
koristiti osobne podatke kako bi Ispitanike obavijestio o svojim proizvodima, uslugama i
ponudama za koje utvrdi da su im potencijalno vazni ili zanimljivi.

U bilo kojem trenutku Ispitanik moze od SICK Mobilisisa zatraziti da mu prestane upucivati
marketinske poruke.
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PRAVA ISPITANIKA
Pravo na informacije

Ispitanik ima pravo na informacije u vezi s obradom njegovih podataka. Komunikacija vezana
za obradu osobnih podataka prema Ispitaniku je uvijek u sazetom, transparentnom,
razumljivom i lako dostupnom obliku, uz uporabu jasnog i jednostavnog jezika.

Pravo na brisanje (Pravo na zaborav)

Ispitanik ima pravo na brisanje osobnih podataka ukoliko je ispunjen jedan od sliedecih uvjeta:

* podaci vise nisu nuzni u odnosu na svrhe u koje su prikupljeni ili na drugi nacin obradeni;

¢ |spitanik povuce privolu na kojoj se obrada temelii;

¢ |spitanik ulozi prigovor na obradu osobnih podataka na temelju legitimnog inferesa SICK
Mobilisisa ili fre¢e strane, ukljucujudi izradu profila koja se temelji na tim osnovama, te na
obradu osobnih podataka u svrhu marketinga, $to ukljuCuje izradu profila u mjeri koja je
povezana s takvim izravnim marketingom. U prvom slu¢aju ne¢e dodi do brisanja podataka
ukoliko su legitimni interesi SICK Mobilisisa jaci od interesa, prava i sloboda ispitanika ili radi

postavljanja, ostvarivanja il obrane pravninh zahtjeva;

* osobni podaci su nezakonito obradeni;

* osobni podaci se moraju brisati radi postovanja pravnih obveza temeliem drugih pravnih
propisa.

Pravo na pristup

Ispitanik u svakom trenutku ima pravo od SICK Mobilisisa zatraziti pristup osobnim podacima te
detaljnim informacijama o fome kako se njegovi osobni podaci obraduju. Ostvarenje zahtjeva
za pristup podacima ne smije negativno utjecati na prava i slobode drugih.

Pravo na ispravak

Ispitanik ima pravo na ispravak netocnih osobnih podataka. Takoder, ima pravo i na dopunu
osobnih podataka, medu ostalim i davanjem dodatne izjave. SICK Mobilisis ¢e poduzeti mjere
koje se od njega razumno mogu ocekivati da provjeri tocnhost podataka iispravi ih.

Pravo na prigovor nadleznom tijelu

Ispitanik ima pravo na podnosenje prigovora ovlastenom nadzornom tijelu u Republici
Hrvatskoj, Agenciji za zastitu osobnih podataka, Marti¢eva ulica 14, 10000 Zagreb.

Pravo na ogranic¢enje obrade

Ispitanik ima pravo ishoditi ograni¢enje obrade osobnih podataka, pod sliededim uvjetima:

. Ispitanik osporava toCnost osobnih podataka, na razdoblje kojim se SICK Mobilisisu
omogucuje provjera tocnosti osobnih podataka;

. obrada je nezakonita i Ispitanik se profivi brisanju osobnih podataka te umjesto toga

trazi ogranicenje njihove uporabe;
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. SICK Mobilisis vise ne freba osobne podatke za potrebe obrade, aliih Ispitanik trazi radi
postavljanja, ostvarivanja ili obrane pravninh zahtjeva;

. Ispitanik je ulozio prigovor na obradu podataka na osnovu legitimnog interesa,
uklju€ujuci izradu profila koja se temelju na tim podacima ocekujuéi potvrdu nadilaze i
legitimni razlozi SICK Mobilisisa razloge Ispitanika.

SICK Mobilisis izvies¢uje Ispitanika koji je ishodio ogranicenje obrade osobnih podataka prije
nego $to ogranicenje obrade bude ukinuto.

Pravo na prenosivost podataka

Ispitanik takoder ima pravo na prenosivost svojin osobnih podataka. To znaci da na zahtjev
Ispitanika SICK Mobilisis moze dati osobne podatke u strukturiranom, te uobicCajeno
upotrebljavanom i strojno Citlivom formatu te ih Ispitanik ima pravo prenijeti drugom voditelju
obrade pod uvjetom da se obrada podataka temelji na privoli ili ukoliko je nuzna za izvrsavanje
ugovora u kojem je Ispitanik stranka ili kako bi se poduzele radnje na zahtjev Ispitanika prije
sklapanja ugovora te ukoliko se obrada provodi automatiziranim putem. Prilikom ostvarivanja
svojih prava na prenosivost podataka Ispitanik ima pravo na izravni prijenos od jednog voditelja

obrade drugome, ukoliko je to tehnicki izvedivo.

Pravo na prigovor

Ispitanik ima pravo na temelju svoje posebne situacije u svakom trenutku uputiti prigovor na
obradu podataka kada se oni obraduju na temelju legitimnog interesa SICK Mobilisisa ili trece
strane, ukljucujudi izradu profila koja se temelji na tim osnovama. U tom slucaju SICK Mobilisis
vise ne smije obradivati osobne podatke osim ako dokaze da postoje uvjerljivi legitimni razlozi
za obradu, koji nadilaze interese, prava i slobode Ispitanika ili radi postavljanja ostvarivanija ili
obrane pravnih zahtjeva. Takoder, Ispitanik ima pravo u svakom trenutku uloZiti prigovor na
obradu osobnih podataka u svrhu marketinga, sto ukljuCuje izradu profila u mjeri koja je
povezana s takvim izrzavnim marketingom, u kojem slucaju SICK Mobilisis vise ne smije obradivati

podatke u te svrhe.

ZASTITA PRIVATNOSTI
Sigurnost podataka

SICK Mobilisis poduzima odgovarajuc¢e tehnicke i organizacijske mjere kako bi se osigurala
pofrebna zastita podataka. Ove se mjere posebno odnose na racunala (servere i radna
racunala), mreze i komunikacijske veze te aplikacije itd.

Neophodne mijere koje su poduzete u SICK Mobilisisu kako bi se izbjegla neovlastena obrada
osobnih podataka ukljucuju, medu ostalim, kontrolu sliedeceg:

¢ fiziCkog pristupa sustavima za obradu podataka;
* logi¢kog pristupa sustavima za obradu podataka;
* logi¢kog pristupa aplikacijama za obradu podataka;

* unosenja podataka u sustave za obradu podataka;
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Uz to, odgovarajuc¢e mjere moraju se poduzeti kako bi se takvi podaci zastitili od nenamjernog
i neovlastenog brisanja te gubitka.

Samo ovlasteni djelatnici koji su upoznati s uvjetima tajnosti podataka su ukljuCeni u obradu
istin. Njima je zabranjeno koristiti te podatke u osobne svrhe ili ih uCiniti dostupnima bilo kojoj
neovlastenoj strani. Neovlastenima se u ovome kontekstu smatraju i zaposlenici kojima pristup

tim podacima nije nuzan za ispunjenje radnih obaveza. Obveza povijerljivosti vrijedi i hakon
prestanka radnog odnosa.

Tehnicke i organizacijske mjere

Uzimajuci u obzir najnovija dostignuca, troskove provedbe te prirodu, opseg, kontekst i svrhe
obrade, kao i rizik razli€itih razina vjerojatnosti i ozbilinosti za prava i slobode pojedinaca, SICK

Mobilisis je duzan provoditi odgovaragjuce tehnicke i organizacijske mjere kako bi se osigurala
odgovaraju¢a razina sigurnosti s obzirom na rizik, ukljuCujuci prema potrebi:

* sposobnost osiguravanja frajne povijerljiivosti, cjelovitosti, dostupnosti i ofpornosti
sustava i usluga obrade;

* sposobnost pravodobne ponovne uspostave dostupnosti osobnih  podataka i
pristupa njima u slu€aju fiziCkog ili tehnickog incidenta;

* proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i
organizacijskih mjera za osiguravanje sigurnosti obrade;

* kontinuirani nadzor nad svim resursima (fiziCkim prostorima gdje su Vasi podaci
pohranjeni) koji se koriste za obradu osobnih podataka.

SICK Mobilisis ne dopusta neovlasteno prikupljanje, obradu ili koristenje osobnih podataka.
Primjenjuje se pravilo ograniCavanja pristupa podacima samo na one podatke koji su potrebni
za obavljanje pojedinih poslovnih zadataka. U skladu s fim, jasno su definirane uloge i
odgovornosti unutar SICK Mobilisisa. Zaposlenicima SICK Mobilisisa je strogo zabranjeno
koristenje osobnih podataka Ispitanika u bilo koju svrhu koja nije u skladu sa zakonitosti obrade.
Osobni podaci se §tite od neovlastenog pristupa, koristenja, izmjene te gubitka. Mehanizmi
zastite se primjenjuju na osobne podatke unutar SICK Mobilisisa bez obzira u kojem se obliku oni
cuvaju, papirnatom ili elektronic¢kom.

Izvjes¢ivanje nadzornog tijela o povredi osobnih podataka

U slu€ajevima povrede osobnih podataka SICK Mobilisis ¢e bez nepotrebnog odgadanja, ako
je izvedivo najkasnije 72 sata nakon saznanja, izvijestiti nadzorno tijelo, osim ako nije vjerojatno
da ¢e povreda osobnih podataka prouzroditi rizik za prava i slobode pojedinca.

Povredom osobnih podataka smatra se svako krsenje sigurnosti koje dovodi do slucajnog ili
nezakonitog unistenja, gubitka, izmjene, neovlastenog oftkrivanja ili pristupa osobnim

podacima koji su preneseni, pohranjeni il na drugi nacin obradivani.

Obavjestavanje ispitanika o povredi osobnih podataka

U slucaju da dode do povrede osobnih podataka koja ¢e vjerojatno prouzrociti visok rizik za
prava i slobode pojedinaca, SICK Mobilisis ¢e bez nepotrebnog odgadanja obavijestiti
Ispitanika o povredi osobnih podataka.

Obavjestavanije Ispitanika nije obavezno u sliedecim slucajevima:

. SICK Mobilisis je poduzeo odgovarajuce tehnicke i organizacijske mjere zastite i te su
mjere primijenjene na osobne podatke pogodene povredom osobnih podataka, posebno

one koje osobne podatke Cine nerazumljivima bilo kojoj osobi koja im nije ovlastena pristupiti;
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. SICK Mobilisis je poduzeo naknadne mjere kojima se osigurava da vise nije vjerojatno
da ¢e doci do visokog rizika za prava i slobode Ispitanika kod cijih je podataka doslo do
povrede;

. time bi se zahtijevao nerazmjeran napor, kada ¢e se provesti javno obavjestavanije ili
slicna mjera kojom se Ispitanici obavjes¢uju na jednako djelotvoran nacin.

Procjena ucinka na zastitu podataka

U skladu s Opc¢om uredbom o zastiti podataka ako je vijerojatno da ¢e neka vrsta obrade,
osobito putem novih tehnologija i uzimajuci u obzir prirodu, opseg, kontekst i svrhe obrade,
prouzroCiti visok rizik za prava i slobode pojedinaca, SICK Mobilisis e prije obrade provesti
procjenu ucinka predvidenih postupaka obrade na zastitu osobnih podataka. Jedna procjena
moze se odnositi na niz slicnih postupaka obrade koji predstavljaju slicne visoke rizike. Pri
provodenju procjene ucinka na zastitu podataka voditelj obrade trazi savjet od Sluzbenika za
zastitu podataka, odnosno zamjene Sluzbenika za zastitu podataka.

Procjena mora sadrzavati barem:

* sustavan opis predvidenih postupaka obrade i svrha obrade, ukljucujuci, ako je primjenjivo,
legitimni interes voditelja obrade;

* procjenu nuznosti i proporcionalnosti postupaka obrade povezanih s njihovim svrhama;

* procjenu rizika za prava i slobode Ispitanika; i

* mjere predvidene za rieSavanje problema rizika, sto ukljuCuje zastitne mjere, sigurnosne mjere
i mehanizme za osiguravanje zastite osobnih podataka i dokazivanje sukladnosti s Opcom
uredbom o zastiti podataka, uzimajudi u obzr prava i legitimne interese Ispitanika i drugih
uklju€enih osoba.

Evidencija aktivhosti obrade

SICK Mobilisis je u skladu s Opcom uredbom o zastiti podataka duzan voditi evidenciju aktivnosti
obrade. Ta evidencija mora sadrzavati sve sliedece informacije:

* ime i kontakine podatke voditelja obrade i, ako je primjenjivo, zajednickog voditelja
obrade, predstavnika voditelja obrade i sluzbenika za zastitu podataka;

* svrhu obrade;
* opis kategorija ispitanika i kategorija osobnih podataka;

* kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni, ukljucujudi
primatelje u tre¢im zemljama ili medunarodne organizacije;

* ako je primjenjivo, prijenose osobnih podataka u tre¢u zemlju ili medunarodnu
organizaciju, ukljucujuci identificiranje te tre¢e zemilje ili medunarodne organizacije te,
u skladu s uvjetima propisanim Opc¢om uredbom o zastiti podataka, dokumentaciju o
odgovaragju¢im zastitnim mjerama;

* ako je to moguce, predvidene rokove za brisanje razlicitin kategorija podataka;

* akoje moguce, opci opis tehnickih i organizacijskih sigurnosnih mjera.
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SLUZBENIK ZA ZASTITU PODATAKA

U skladu s Uredbom o zastiti podataka SICK Mobilisis imenuje Sluzbenika za zastitu podataka.
Cilj funkcije Sluzbenika za zastitu podataka je kontinuirani rad na uspostavljanju i unapriedenju
sveobuhvatnog i u€inkovitog sustava za pracenje postivanja Opce uredbe o zastiti podataka
koji je proporcionalan prirodi, obuhvatu i slozenosti postupaka obrade podataka koje SICK
Mobilisis provodi.

Zadace Sluzbenika za zastitu podataka su informiranje i savjetovanje SICK Mobilisisa, izvriitelja
obrade i zaposlenika o njihovim obvezama temelijem Opce uredbe o zastiti podataka i drugih
propisa o zastiti podataka, pracenje postivanja navedene uredbe te drugih propisa i Politike
SICK Mobilisisa, ukljuCujuci raspodjelu odgovornosti, podizanje svijesti i osposobliavanje
zaposlenika koji sudjeluje u postupcima obrade, povezano provodenje revizija, pruzanje
savjeta, kada je od njega zatrazeno u pogledu procjene ucinka na zastitu podataka, suradnja
s nadzornim tijelom i druge zadace propisane Opcom uredbom o zastiti podataka i internim
aktima SICK Mobilisisa. Sluzbenik za zastitu podataka obvezan je tajnoscu ili povjerljivos¢u u
pogledu obavljanja svojih zadaca.

Kontakt podaci sluzbenika za zastitu osobnih podataka SICK Mobilisisa javno su dostupni te su
0 njima obavijestena relevantna nadzorna tijela.

KOME SE OBRATITI

Ukoliko Ispitanik ima bilo kakav upit o tome kako SICK Mobilisis koristi njegove osobne podatke
ili zeli uloZiti prigovor na obradu osobnih podataka, moze se obratiti pisanim putem Sluzbeniku
za zastitu podataka SICK Mobilisis d.o.0. na adresu Varazdinska ulica — Odvojak Il 7, 42000
Jalkovec - Varazdin, Hrvatska ili na e-mail adresu: zastita-op@mobilisis.hr.

Takoder, pristup osobnim podacima ili ostvarenje nekog drugog prava moze se zatraziti
ispunjavanjem za to predvidenog obrasca (u dodacima), koji se moze dostaviti izravno
Sluzbeniku za zastitu podataka putem gore navedenih kontaktnih podataka.

Sukladno Opcoj uredbi za zastitu podataka, SICK Mobilisis ¢e bez nepotrebnog odgadanja
pruziti Ispitaniku informaciju o radnjama koje je poduzeo po njegovom zahtjevu, a najkasnije
u roku od mjesec dana od zaprimanja zahtjeva.

Taj se rok prema potrebi moze produljiti za dodatna dva mjeseca uzimajuci u obzir slozenost i
broj zaprimljenih zahtjeva. SICK Mobilisis ¢e obavijestiti Ispitanika o svakom takvom produljenju
U roku od mjesec dana od zaprimanja zahtjeva, navodedirazloge odgadanja.

Ukoliko ne postupi po zahtjevu Ispitanika, SICK Mobilisis ¢e bez odgadanja, a najkasnije mjesec
dana od primitka zahtjeva obavijestiti Ispitanika o razlozima zbog kojih nije postupio po
njegovom zahtjevu te o moguénosti podnodenja prituzbe nadleznom ftijelu i trazenju pravnog

liieka.
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